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Quienes somos

Empresa especializada en ciberseguridad,
ubicada en Roquetas de Mar - Aimeria. Mas de
20 anos en el sector de la informdatica.

Historia: Desde 1994, programando y dando
servicios de seguridad en sistemas. En 202], junto
con otros profesionales del sector como
ingenieros de sistemas, programadores y
formnadores en ciberseguridad, nace CBA, para
dar solo y exclusivamente servicios de
cibersegurdiad.

Equipo: Contamos con auditores [ formadores
profesionales certificados en diversas disciplinas.

Que ofrecemos

Ofrecemos servicios de auditoria, consultoria y formacion en ciberseguridad. Auditamos
siguiendo los marcos:

« ISO/IEC 27001.
Este estGndar establece los requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de la seguridad de la informacion (SGSI) dentro del
contexto general de la gestidon de riesgos empresariales.

* NIST Cybersecurity Framework.
Desarrollado por el Instituto Nacional de Esténdares y Tecnologia (NIST) de los Estados
Unidos, este marco proporciona directrices para la mejora de la ciberseguridad
organizacional, basdndose en funciones clave como Identificar, Proteger, Detectar,
Responder y Recuperar.

Y organizaciones como:

* OWASP Top Ten.
Organizacion que marca o propone puntos de auditoria para aplicaciones/paginas Web.

* ENISA.
La Agencia de la Unidon Europea para la Ciberseguridad, que trabaja en colaboracion con
los estados miembros de la Unidn Europea para mejorar la ciberseguridad en toda la
region.

Servicios

Evaluacion de Vulnerabilidades: Realizacion de auditorias de seguridad para identificar posibles
brechas y debilidades en la infraestructura de TI.

Penetration Testing (Pruebas de Penetracién): Simulacion de ataques cibernéticos para
evaluar la resistencia y capacidad de defensa de los sistemas.

Gestion de Identidad y Acceso: Implementacion de soluciones para gestionar y proteger el
acceso a sistemas y datos, utilizando autenticacion multifactor y control de acceso.

Firewall y Proteccion de Red: Configuracion y gestion de firewalls para filtrar el tréfico no
autorizado y proteger las redes contra ataques.

Prevencién de Pérdida de Datos (DLP): Implementacion de medidas para evitar la fuga
accidental o maliciosa de informacion confidencial.

Seguridad de Aplicaciones: Revision y proteccion de aplicaciones contra posibles
vulnerabilidades y ataques, incluyendo el desarrollo seguro de software.

Monitoreo de Seguridad y Respuesta a Incidentes: Supervision continua de la actividad de
red para detectar y responder a posibles incidentes de seguridad de manera rapida y eficiente.

Educacion en Ciberseguridad: Programas de formacién y concienciacion para empleados,
con el objetivo de mejorar las prdcticas de seguridad y reducir el riesgo de amenazas internas.

Cifrado de Datos: Implementacion de técnicas de cifrado para proteger la confidencialidad
de los datos almacenados y transmitidos.

Seguridad en la Nube: Evaluacion y mejora de la seguridad de las soluciones basadas en la
nube, asi como la implementacion de politicas y controles adecuados.

Andlisis Forense Digital: Investigacion de incidentes de seguridad para determinar el origen'y
la extension de un ataque, asi como para recopilar evidencia legal.

Cumplimiento Normativo: Asegurarse de que las operaciones de seguridad cumplan con
regulaciones y estdndares especificos de la industria.

Protecci6én contra Malware y Amenazas Persistentes Avanzadas (APTs): Implementacion de
soluciones para detectar, prevenir y responder a malware y ataques APT.

Actualizaciones y Parches de Seguridad: Mantenimiento constante de sistemas y aplicaciones
para aplicar parches de seguridad y mitigar vulnerabilidades conocidas.

Seguridad de Dispositivos Moéviles: Implementacion de politicas y soluciones para proteger la
informacion en dispositivos moviles y garantizar la seguridad de las comunicaciones.

Andlisis de riesgos. Da una vision a la direccion de tu empresa, para poder abordar posibles
incidencias en seguridad.

Formacion

Te asesoramos sobre la mejora formacion para tu
crecimiento personal o empresarial. Nuestro equipo
estd compuesto por formadores profesionales que
colaboran o han colaborado con empresas vy
organismos oficiales como:

Empresas.
 Arelance.
* Pue.
« SkillSoft.
« Ec-Council.
« Universidad de Barcelona.

Por medio de estas empresas, hemos formado en:

Organismos.
« Incibe.
 SEPE.

« PDI Chile.

Fundaciones.
« Fundaciéon Once.
« Fundacioén Secretariado Gitano.

Deja que te orientemos en las mejores
certificaciones y cursos del mercado, tanto de
acceso gratuito como de pago.

,033’ T:+34 950 37 32 94

info@cba-al.es

C b C/ Plaza Veracruz, N°10
y er 04740 - Roquetas de Mar - Aimeria
AUDITORIA & FORMACION https://cba-al.es

(i)




